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Idea wiodaca

Rozwdj nowoczesnych technologii informacyjno — komunikacyjnych jest znakiem czasoéw, szerokie
wykorzystanie ich w edukacji znacznie zwigksza jej skutecznos¢, na co dzien za$ Internet stanowi nieocenione
zrodlo wiedzy i rozrywki. Internet jest wspaniatym wynalazkiem, skarbnica wiedzy, narzedziem komunikacji
oraz edukacji, rozrywki i zabawy, pozwala pozna¢ ludzi z calego §wiata a przede wszystkim utatwia nauke
i pracg. W obecnych czasach globalna sie¢ jest czyms$ niezwykle potrzebnym, a w przysztosci na pewno stanie
si¢ wrecz niezbedna. Niestety, niesie ze soba réwniez wiele zagrozen, czyhajacych na mtodego czlowieka
W Internecie. Nieostrozne udostepnianie swoich danych osobowych, kontakt z niepozadanymi tresciami lub
oszustami internetowymi, nie§wiadomy udzial w zachowaniach niezgodnych z prawem to tylko niektore
z zagrozen, uzasadniajace podejmowanie dziatan profilaktycznych. Najwazniejszym przeciwdziataniem w walce
Z niebezpieczenstwami i zagrozeniami ze strony Internetu jest nasza wiedza o nim.

Program ,,Bezpieczenstwo w sieci” zostat opracowany w celu u§wiadomienia wychowankom zagrozen,
wynikajacych z niewlasciwego korzystania z zasobow internetowych oraz wskazania sposobow radzenia sobie

Z nimi.

1. Cele

Celem profilaktyki w bursie jest zapobieganie i uprzedzanie zachowan ryzykownych podczas pracy na
komputerze i w Internecie wychowankow, uswiadomienie zalet i wad korzystania z komputera i sieci Internet.
Na podstawie obserwacji stwierdzono, iz wystgpuja nastepujace problemy:

e zagrozenie uzaleznieniem od Internetu u wychowankow spedzajacych wiele godzin przed komputerem,
e brak dyscypliny i niska kultura jezyka w surfowaniu po sieci (korzystanie z czatow, wysyltanie sms-6w,
nie przestrzeganie netykiety, duzy stopien anonimowos$ci powoduje uzywanie wulgaryzmow

w kontaktach z innymi uzytkownikami sieci),

o duza ilos¢ godzin spedzana przez wychowankoéw przy grach sieciowych,

¢ mala znajomo$¢ zagrozen pojawiajacych sie¢ w Internecie.

Cele posrednie:

1. Ochrona wychowankow przed zachowaniami ryzykownymi i ich nastgpstwami.
Zachowanie czujnosci i reagowanie na pojawiajace si¢ problemy i przejawy zachowan ryzykownych.
Propagowanie netykiety.
Uswiadomienie wychowankom wad i zalet jakie niosa ze soba komputer i Internet.
Wzmacnianie systemu warto§ci wychowankdw, szacunku dla norm pracy z komputerem i Internetem.
Wzmacnianie czynnikéw chronigcych wychowankow przed zachowaniami ryzykownymi.
Zaprezentowanie wychowankom konsekwencji grozacych sprawcom cyberprzemocy.

Uswiadomienie roli §wiadkow cyberprzemocy.
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Do czynnikéw chronigcych naleza:
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e silna wigz wychowankéw z rodzina,

¢ zainteresowanie naukg szkolna,

¢ dobra organizacja czasu wolnego,

e szacunek dla norm i zasad uzytkownika sieci,

e nadzor wychowawcow i rodzicow podczas korzystania z komputera przez mtodziez,

e zlikwidowanie anonimowosci poprzez wprowadzenie wpisow do listy osob korzystajacych

z komputera.

111. Dzialania i terminy realizacji

LP. | TERMINY REALIZACJI TEMATY ZAJEC 1 PODJETE DZIALANIA

1. Listopad 2014 r. Zajecia 1. Bezpieczny Internet.

2. Luty 2015 . Zajecia 2. Stop — cyberprzemocy.

3. Luty 2015. Dzien Bezpiecznego Internetu (gazetki tematyczne w sali komputerowej
i na holu bursy).

4. | Pazdziernik/listopad 2014 r. |Poszerzenie wiedzy na temat uzaleznien od komputera i Internetu catej
spoteczno$ci bursy — przygotowanie gazetki tematycznej w sali
komputerowej.

5. Caty rok szkolny Egzekwowanie przestrzegania regulaminu korzystania z sali
komputerowej i zapisow na liste 0s6b korzystajacych z sali komputerowej
— odpowiedzialni wszyscy wychowawcy.

0. Caty rok szkolny Starania w celu zapewnienia wychowankom alternatywnych mozliwos$ci

spedzania wolnego czasu (aktywne formy spedzania wolnego czasu)
zajecia rekreacyjno—sportowe - odpowiedzialni wychowawcy — caty rok
szkolny

Iv. Metody i formy realizacji

Metody stowne:

e pogadanka,
o dyskusja,

e burza moézgow.

Metody te stosowane w zaj¢ciach maja na celu przekazanie waznych informacji zwiagzanych

z uzytkowaniem komputera i Internetu.

Metody pogladowe:

e prezentacja multimedialna,

o filmiki,
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e gazetki tematyczne.

Ukazanie mlodziezy zagrozen pojawiajacych si¢ w Internecie, wywolanie dyskusji, poznanie poziomu
wiedzy mtodziezy dotyczacej korzystania z sieci internetowej i sposobéw radzenia sobie z zagrozeniami.
Przedstawienie filmikow ze scenkami, bedacymi wstepem do rozmowy. Gazetki tematyczne majgce poszerzy¢

wiedze wychowankow o zagrozenia pojawiajace si¢ w Internecie i sposobach radzenia sobie z nimi.

v. Zajecia

ZAJECIA 1

Temat: Bezpieczny Internet

Cele ogoélne:
Uswiadomienie wychowankom zagrozen, na ktore sg narazeni w wirtualnym $wiecie.

Promocja bezpiecznego korzystania z cyberprzestrzeni.
Cele szczegolowe:

Wychowanek:
e Wie, czym jest ,,globalna sie¢”,
e Zna swoje prawa i obowiazki, jako uzytkownik Internetu,
e postuguje si¢ podstawowymi pojgciami zwigzanymi z cyberprzestrzenia,
e jest $wiadomy zagrozen, na ktore moze by¢ narazony w Internecie,
e Wwie, ze nie wszystkie informacje umieszczane w Internecie sa prawdziwie,
e wie, do kogo zwrdcic si¢ z prosba o pomoc w razie poczucia zagrozenia,

e  zna zasady bezpiecznego poruszania si¢ w cyberprzestrzeni (umiejetnos¢ ochrony danych
osobowych, ograniczone zaufanie do 0s6b poznanych w sieci, umiejetno$¢ ochrony komputera
przed zagrozeniami internetowymi — stosowanie oprogramowania zabezpieczajacego,
niekorzystanie z pirackich programow, uzytkowanie Internetu zgodnie z prawem)

e zna zasady dobrego zachowania w Internecie

Metoda:

burza mozgow, dyskusja.

Czas trwania:

1 godzina.

Pomoce dydaktyczne:

prezentacja multimedialna, arkusze papieru, flamastry.
Przebieg zajeé:

1. Powitanie i czynnoSci organizacyjne:
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e Ustalenie zasad wspolpracy (mowimy pojedynczo i stuchamy si¢ nawzajem; mamy prawo do
wypowiedzi; jesteSmy wobec siebie zyczliwi).
e  Wprowadzenie do tematu zajec.

e  Przedstawienie przykladéw prawidtowego zastosowania Internetu i jego zalet:

zrodto informacji; kopalnia wiedzy.

2. Prowadzacy prosi wychowankow o zastanowienie si¢, co pozytecznego mozna robi¢ uzywajac Internetu.
Wychowankowie wypisuja swoje propozycje na kartce (proponowane odpowiedzi: przesytanie zdjgc,
muzyki; kontaktowanie si¢ z przyjacidtmi; rozwijanie zainteresowan; czytanie prasy; korzystanie

z rachunkow bankowych; granie w gry; przegladanie prasy; zabawa; ogladanie filméw, stuchanie muzyki)

3. Zebranie informacji na temat bezpieczenstwa oraz zagrozen internetowych.

Rozdanie kartek z rozpoczgtym zdaniami. Zadanie polega na dopisaniu kilku zakonczen danego zdania

e  Wisieci czuje si¢ zagrozony(-a), kiedy...
e Przed zagrozeniami zwiazanymi z korzystaniem z Internetu moge si¢ ustrzec...

e Rozmawiajac z innymi w Internecie zawsze...

4. Po zakonczeniu pracy chetni uczestnicy prezentuja wyniki swojej pracy, na podstawie ktorych wspdlnie
z wychowawca omawiane s3 zagrozenia, jakie niesie Internet oraz sposoby ustrzezenia si¢ przed nimi. Na

podstawie tego, co powiedza wychowankowie wpisujemy:

ZAGROZENIA, JAKIE NIESIE INTERNET
e oszustwa i wytudzenia
e grozby, ngkanie
e uzaleznienia
e wilamania komputerowe
e spam
e wirusy komputerowe

e zaniedbywanie kontaktow w §wiecie realnym

5. Na drugim arkuszu wypisujemy zasady postgpowania, ktéore pomoga czu¢ si¢ bezpiecznie

w cyberprzestrzeni.

ZASADY KORZYSTANIA Z INTERNETU

e Nigdy nie podawaj swoich danych osobowych (imienia i nazwiska, adresu, numeru telefonu, miejsca
pracy i numeru do rodzicOw oraz nazwy i miejsca swojej szkoty).

e Informuj dorostego (nauczyciela, wychowawce, pedagoga, rodzica), ktéremu ufasz, kiedy co$
zaniepokoi lub zawstydzi.

e Na spotkania w miejscach publicznych wybieraj miejsca publiczne, informuj dorostego gdzie i z kim
idziesz oraz, o ktorej wrocisz.

e Nie odpowiadaj na zaczepki w sieci.
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e Zachowuj wiadomosci, ktore niepokoja (mozesz je tez wydrukowaé, badz robi¢ screeny ekranu
uzywajac klawisza PrtSc).

e Nie wysylaj innym swoich zdj¢¢, uwazaj jakie zdjgcia zamieszczasz w Internecie np. na serwisach
spoteczno$ciowych (pamigtaj, ze wszystko co umieszczasz w Internecie, moze by¢ wykorzystane do
czego$ bez twojej wiedzy).

6. Podsumowanie.

Rozmowa podsumowujacg zdobyta wiedzg.

Pytania do wychowankow:
e  Wymien pig¢ zalet Internetu.
e  Wymien pig¢ zagrozen, na ktore jest narazony kazdy uzytkownik cyberprzestrzeni.
e Jak mozna ustrzec si¢ przed zagrozeniami internetowymi?
e Jak nalezy postgpowac, by czu¢ si¢ bezpiecznie w Sieci?

e Jak sadzisz, co byto celem dzisiejszych zajec?

ZAJECIA 2

Temat: Stop - cyberprzemocy

Cel:
e Ustalenie katalogu form cyberprzemocy.
e Zaprezentowanie wychowankom konsekwencji grozacych sprawcom cyberprzemocy.
e Uswiadomienie roli $wiadkow cyberprzemocy.
e  Wypracowanie zasad bezpieczenstwa.
Metoda:

burza mézgoéw, dyskusja.

Czas trwania:

1godzina.

Pomoce dydaktyczne:
prezentacja multimedialna, filmiki, arkusze papieru, flamastry.

Przebieg spotkania.

1. Przedstawienie form cybeprzemocy
W celu podsumowania oraz uporzadkowania wiedzy o cyberprzemocy wychowawca wskazuje, jakie

dziatania z wykorzystaniem sieci i telefonéw komorkowych moga by¢ krzywdzace dla innych. Nawigzanie

rozmowy do obejrzanego filmiku i przypomnienie sobie form cyberprzemocy i prezentowanych historii,
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nastepnie zapisanie na tablicy lub papierze ustalone z wychowankami formy. Wazne, aby wsrod odpowiedzi

znalaz} si¢ mozliwie wyczerpujacy katalog sytuacji definiowanych, jako cyberprzemoc.

2.

Formy cyberprzemocy:

rejestrowanie niechcianych filmow lub zdje¢ telefonem komoérkowym,
publikowanie o$mieszajacych zdj¢é i filmow w Internecie,

rozsytanie o$mieszajacych materiatow przy uzyciu telefonu (SMS, MMYS),
wysytanie wulgarnych SMS-6w,

straszenie, obrazanie w sieci i przez telefon komorkowy,

grozenie komu$ w sieci i przez telefon komorkowy,

wlamania na blog, profil lub konto pocztowe,

podszywanie si¢ w sieci pod inng osobe i dziatanie na jej niekorzysé.

Sprawcy cybeprzemocy.

Przedstawienie, jakie konsekwencje groza sprawcom cyberprzemocy.

wezwanie do szkoty rodzicow,
obnizenie oceny zachowania,
mozliwo$¢ przeniesienie do innej szkoty,

odpowiedzialno$¢ karna (w sytuacjach tamania prawa, np.: grozby karalne, publikowanie
nielegalnych tresci, zniestawienie).

Cechy cyberprzemocy, ktore czesto wplywaja na nieodwracalnosé jej skutkéw, a mianowicie:

szybkie rozprzestrzenianie i duza popularno$¢ materialow publikowanych w sieci,
brak mozliwo$ci catkowitego usunigcia tego typu materialow z Internetu,

dlugotrwate doznawanie cierpienia przez ofiare.

Zwrocenie uwagi wychowankow na fakt, ze mimo czgsto nieodwracalnych skutkéw cyberprzemocy

osoba, ktora uswiadomi sobie, ze wyrzadzita komu$ za posrednictwem sieci krzywde, nie powinna pozostawaé

bierna. Wazne, aby efektem dyskusji byty m.in. nastgpujace wnioski:

3.

sprawca powinien przeprosi¢ swoja ofiarg i zapewni¢ ja o nie podejmowaniu takich dziatan
W przyszlosci,

w kontakcie z administratorami serwisow internetowych powinien podja¢ probe usunigcia
krzywdzacych tresci z sieci,

powinien reagowa¢ w sytuacji kontynuowania krzywdzacych dziatan przez inne osoby.

Rola $wiadkoéw cyberprzemocy
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Podjecie dyskusji, dotyczacej tego czy pomoc kolegom jest obowigzkiem. Podkreslenie, Ze nie mozna
pozostawaé obojetnym wobec krzywdy kolegdéw z klasy, szkoly czy podwodrka. Podkreslenie, Zze reakcja jest

obowigzkiem, a zaniechanie dziatania stawia S$wiadka po stronie sprawcow!
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4. Zasady odpowiedzialnego korzystania z Internetu i telefonow komérkowych.

Na zakonczenie zajg¢ stworzenie kodeksu bezpiecznego i odpowiedzialnego korzystania z Internetu

i telefonow komoérkowych. Odpowiedzenie na pytania:

e Co robi¢, zeby nie zosta¢ ofiara cyberprzemocy?
e Jak korzysta¢ z Internetu i telefonu, by nie krzywdzi¢ innych?
e Co robié, bedac swiadkiem cyberprzemocy?

e Co robié, bedac ofiara cyberprzemocy?

Wazne, by wérod zasad znalazly si¢ m.in. nastgpujace zapisy:

Co robi¢ zeby nie zosta¢é ofiara cyberprzemocy?
e dbac o prywatnos¢ swoich danych osobowych,
e nadawac swoim profilom w sieci bezpieczny status (prywatny),
e  chroni¢ swoje hasta i loginy,
e niec zamieszcza¢ w sieci swoich zdjeé i filmow,

e nie wymieniac si¢ z kolegami telefonami komorkowymi.

Jak korzysta¢ z Internetu i telefonu, Zeby nie krzywdzi¢ innych?
e traktowaé innych z szacunkiem (nie wyzywac, nie obrazaé, nie straszyc itp.),
e nie zamieszcza¢ w Internecie materiatow (filmow, zdjec, tekstow), ktdre moga kogos skrzywdzié,
e zawsze pytac o zgodg, jezeli chcemy komus zrobi¢ zdjecie lub nakrecié film z jego udziatem,
e nie rozsyltaé¢ za pomoca telefonu komorkowego zdj¢é, filmow oraz tekstow, ktore mogg komus

sprawi¢ przykrosc.

Co robi¢, bedac swiadkiem cyberprzemocy?
e nie przesyla¢ dalej krzywdzacych materiatow, ktore otrzymujemy w sieci,
e zawsze pomagac¢ kolegom i kolezankom, ktdrzy padli ofiara cyberprzemocy,

e informowac o krzywdzie kolegi lub kolezanki kogo$ dorostego — wychowawcg, nauczyciela,
pedagoga szkolnego, rodzicow,
e poleci¢ ofierze cyberprzemocy kontakt z Helpline.org.pl lub skontaktowac¢ si¢ z Helpline osobiscie.

Co robi¢, bedac ofiara cyberprzemocy?
e nie odpowiada¢ na zaczepki w sieci,
e domagac¢ si¢ skasowania filmow i zdje¢ nagranych whrew naszej woli,

e natychmiast szuka¢ pomocy u kogos dorostego — wychowawcy, nauczyciela, pedagoga szkolnego,
rodzicow,
e zachowywa¢ dowody cyberprzemocy,

e interweniowac u dostawcdw ustug internetowych,
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szuka¢ pomocy w Helpline.org.pl.

5. Podsumowanie.

Rozmowa podsumowujaca zdobyta wiedze.

Ankieta do wychowankéw podsumowujaca zajecia:

Odpowiedz na pytania, zakre$l swoja odpowiedz.

1.

a)
b)
c)

2.
a)

b)
c)

3.
a)

b)
c)

Jak Ci si¢ podobaty zajgcia?

nudne
takie sobie
fajne

Czy dowiedziatas/-e$ si¢ czegos nowego?

nie

trudno powiedzie¢

tak

Czy wykorzystasz to, czego si¢ nauczylas/-es?
nie

trudno powiedzie¢
tak

vi. Ewaluacja

1.

2.

Ewaluacja programu profilaktycznego - czerwiec biezacego roku szkolnego.

Pytania kluczowe:
Czy program jest przejrzysty, przystepny i dostosowany do probleméw wystepujacych na terenie
bursy?
Czy program jest skuteczny?

Metody i narzedzia ewaluacji:

e ankiety

e obserwacje

e analiza dokumentow

Grupy badawcze:

e wychowankowie
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1.

a)
c)

a)
c)

a)
c)

a)
b)

c)

a)
c)

11

Ankieta skierowana do wychowankow:

Czy poprzez gazetki tematyczne i materialy przygotowane na Dzien Bezpiecznego Internetu
i znajdujace si¢ w sali komputerowej poszerzyles swoja wiedze na temat wad i zalet Internetu?

tak
nie
nie mam zdania

Czy znasz zasady korzystania z Internetu?
tak
nie
nie mam zdania
Czy podczas korzystania z Internetu podajesz swoje dane osobowe?
tak
nie
nie mam Internetu
Czy zdarzyto Ci si¢ wlaczy¢ strong internetowa o niedozwolonej dla Ciebie tresci?
tak
nie
nie mam zdania
Czy stosujesz si¢ do zasad korzystania z Internetu?
tak

nie
nie mam Internetu

Dzi¢kuje ©.
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